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El propdsito de la unidad didactica tiene como objetivo proporcionar a los estudiantes un conocimiento fundamental
sobre la seguridad de redes, abarcando conceptos clave, herramientas, técnicas, y mejores practicas para proteger redes
informaticas contra amenazas internas y externas.

El aprendizaje se desarrollard mediante una combinacién de clases tedricas, laboratorios practicos, y actividades
colaborativas. Los estudiantes participaran en talleres, simulaciones, y proyectos que les permitiran aplicar los
conceptos tedricos a situaciones reales. Ademas, se utilizaran estudios de caso para analizar brechas de seguridad y
PROPGSITO DE LA UNIDAD (Qué, cémo y para qué) | discutir estrategias de mitigacion. Las evaluaciones incluirdn exédmenes, ejercicios practicos, y la elaboracién de un
proyecto integrador al final del curso.

El propdsito final de esta unidad didactica es preparar a los estudiantes para enfrentar y gestionar los desafios de la
seguridad en redes, proporcionando las habilidades necesarias para proteger la infraestructura de red en entornos
empresariales o personales. Al completar la unidad, los estudiantes estaran capacitados para implementar medidas
preventivas, detectar y responder a incidentes de seguridad, y asegurar la continuidad de operaciones ante posibles
amenazas cibernéticas.

LUNIDAD DE COMPETENCIA Realizar la puesta en produccion de los sistemas de informacion o servicios de Tl, de acuerdo a la planificacidn efectuada.

CAPACIDAD TERMINAL INDICADORES DE LOGRO

e Implementar
Seguridad de Redes en
la Operacion de
Sistemas de Tecnologia
de Informacion segun

Instala squid proxy server los sistemas de tecnologia de informacidn segun las normas y politicas de la organizacién

Implementa PKI Criptografia de Clave Publica en los Sistemas de Tecnologia de Informacién segun las normas y politicas de la organizacion

normasy politicas dela | |mplementa Servicio HTTPS en los Sistemas de Tecnologia de Informacién. segln las normas y politicas de la organizacién
organizacion




II. ORGANIZACION DE ACTIVIDADES Y CONTENIDOS BASICOS

SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Definicidn y objetivo de la |dentificacian y clasificacian | Practica la puntualidad.
N O sequridad de redes. de amenazas en un entorno Trabaja en equipo Google Classroom
Introduccin a la Principales amenazas y de red simulado. Demuestra cuidado Microsoft Power
Seguridad de Redes | yylngrabilidades en redes. Discusidn en clase sobre limpieza de los equipos y el | Point
1] Conceptos béasicos: ejemplos recientes de ambiente de camputo. Mentimenter 03 04
19/08/24 Confidencialidad, integridad, | brechas de seguridad. Responsabilidad en la Prezzi
disponibilidad. Taller para identificar Bjecucian. Wireshark
Introduccian a los tipos de amenazas en escenarios de Cisco Packet Tracer
ataques: Phishing, malware, | redes simples. Virtual Box
Do, etc.
Estructura de una red: LAN,  |Configuracién bésica de una | Practica la puntualidad.
N° 02 WAN, VBN, red local (LAN). Trabaja en equipo Google Classroom
Capacidad para Fundamentos de | Companentes basicos de Verificacion de la estructura de | Demuestra cuidado Microsoft Power
identificar y evaluar las Redes redes: Routers, switches, red utilizando herramientas | limpieza de los equiposy el | Paoint
02 amenazas y firewalls. bésicas de diagndstico. ambiente de cémputo. Mentimenter 03 04
26/08/24 | vulnerabilidades Modelos OSIy TCP/IPysu  |Préctica en  laboratorio: | Responsabilidad en la Prezzi
presentes en una red, relacian con la sequridad de  |Configuracian de una red LAN | ejecucidn. Wireshark
analizando los posibles redes. simple. Cisco Packet Tracer
riesqos  asociados  y Andlisis de trafico de red Virtual Box
proponiendo  medidas usando Wireshark.
preventivas y Importancia de las politicas | Desarrollo de una politica de | Practica la puntualidad. Coodle CI
correctivas. N° 03 de seguridad en redes. seguridad bésica para una | Trabaja en equipo Mqug i fapssruum
Politicas de Elementos de una politica de | pequefia empresa. Demuestra cuidado P“?FDSU t Fower
03 Seguridad de Redes sequridad: Control de Creacion de una politica de | limpieza de los equipos y el ant.
accesn, uso aceptable, sequridad de red para un | ambiente de computo. Entlmenter 03 04
02/08/24 . . . o Prezzi
gestian de parches. escenario especifico. Responsabilidad en la Wireshark
Normativas y estandares de | Discusian sobre la | ejecucidn. .
. . - - Cisco Packet Tracer
sequridad: ISO/IEC 27001, | implementacicn de paliticas en Virtual Box
NIST. diferentes tipos de redes.
. Métodos de autenticacian: | Configuracian de | Practica la puntualidad. Google Classroom
04 N° 04 Contrasefias, autenticacion | autenticacion basica y control | Trabaja en equipo Microsoft Power
08/08/%4 Control d? AE'?,ESU Y| multifactor (MFA), de acceso en un entorno de | Demuestra cuidado Point 03 04
Autenticacitn biometria. red. limpieza de los equipos y el | Mentimenter
ambiente de cémputo. Prezzi




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Taller:  Configuracian ~ de | Responsabilidad en la Wireshark
contrasefias  seguras Yy | ejecucidn. Cisco Packet Tracer
politicas de acceso. Virtual Box
Simulacion de ataques de
fuerza bruta para entender |a
importancia de contrasefias
SEQUras.
Introduccion a la Uso de herramientas de | Practica la puntualidad.
N 05 i o Qi ; i i
_ e criptografia: Simétrica vs cifrado para proteger la | Trabaja en equipo Google Classroom
Criptografia Basica | Asimatrica. informacidn en transito. Demuestra cuidado Microsoft Power
Conceptos clave: Cifrada, Eiercicios en clase para cifrar | limpieza de los equipos y el | Point
05 descifrado, hashing. y  descifrar  mensajes | ambiente de computo. Mentimenter 03 04
16/09/24 Algoritmos criptograficos utilizando herramientas | Responsabilidad en la Prezzi
comunes: AES, RSA, SHA- basicas. BjECuCidn. Wireshark
Za6b. Discusian sobre casos de uso Cisco Packet Tracer
de la criptografia en la vida Virtual Box
real.
. Tipos de firewalls: Packet | Configuracian y prueba de | Practica la puntualidad. Bonle Classroom
N" 06 filtering, Stateful, Proxy, | reglas basicas de firewall en | Trabaja en equipo 0
: Microsoft Power
F”"EWE{”? y Control | Next-Generation Firewalls | un entorna controlado. Demuestra cuidado limpieza Baint
08 de Tréfico de Red | (NGFW). Laboratorio:  Configuracion | de los equipos y el ambiente Mentimenter
" Configuracion bésica de un | de un firewall para bloguear | de camputo. . 03 04
23/08/24 Habilidad para i " . Prezzi
, - irewall. trafico no deseado. Responsabilidad  en  la | .
configurar y administrar C " . - o Wireshark
_ ontrol de tréafico de red y | Simulacién de un ataque y | ejecucin. .
herramientas y : e ] . Cisco Packet Tracer
tecnlogias d filtrado de paquetes. anélisis de cémo un firewall Virtual Box
EEHI?dIJngEIS i puede mitigar el dafin.
_ Sequricad coma Conceptos basicos de VPNs | Configuracion de una VPN | Practica la puntualidad. Google Classroom
frewalls, istemes de N° 07 su rol en la seguridad de | basica para acceso remoto | Trabaja en equipo Microsoft Power
deteccitn de intrusiones | Redes Privad y g P J qupn .
(1DS/IPS). v protocalos \BUES Frivadas redes. SEQurD. Demuestra cuidado limpieza | Point
07 de EIUtEI'Iti;Ig[I‘.JiIfIn o el Virtuales (VPNs) Tipos de VPNs: Site-to-Site, | Laboratorio:  Configuracion | de los equipos y el ambiente | Mentimenter 03 04
30/08/24 fin de orote E'r la Remote Access. de una VPN y prueba de | decomputo. Prezzi
iﬂfFEEStFII.JIEtLIFg de red Protocolos VPN: PPTP, L2TP, | conexidn segura. Responsabilidad  en  la | Wireshark
: IPSec, SSL/TLS. Discusitn sobre las ventajas y | ejecucian. Cisco Packet Tracer
limitaciones de las VPNs. Virtual Box
08 Riesgps  de  sequridad | Configuracion de wna red | Practica la puntualidad. Google Classroom
07/10/24 \° 08 especificos  en  redes | inalémbrica sequra utilizando | Trabaja en equipo Microsoft Power 03 04
inalambricas. WPAS. Point




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Seguridad en Redes | Protocolos de seguridad Wi- | Taller: Configuracian de un | Demuestra cuidado limpieza | Mentimenter
Inalémbricas Fi: WEP, WPA, WPAZ, WPA3. | router  inalambrico  con | de los equipos y el ambiente | Prezzi
Configuracion  segura  de | medidas de sequridad. de camputa. Wireshark
una red inalambrica. Simulaciin de un ataque de | Responsabilidad en la Cisco Packet Tracer
red  inaldmbrica  para | ejecucidn. Virtual Box
demostrar  vulnerabilidades
COMmUnEs.
Diferencias  entre  [DS | Configuracién bésica de un | Practica la puntualidad.
N° 03 (Sistema de Deteccion de | IDS/IPS en un entorno de red | Trabaja en equipo Google Classroom
Deteccifn y Intrusiones) y IPS (Sistema | simulado. Demuestra cuidado limpieza | Microsoft Power
Prevencidn de de Prevencidn de | Laboratorio: Configuracion y | de los equipos y el ambiente | Point
04 Intrusiones Intrusiones). prueba de un sistema IDS en | de computo. Mentimenter 03 04
14/10/24 (IDS/IPS) Métodos de  deteccidn: | una red pequeia. Responsabilidad en la Prezzi
Basados en firmas, analisis | Anélisis de logs de IDS para | ejecucidn. Wireshark
de comportamientao. identificar posibles Cisco Packet Tracer
Implementacidn de IDS/IPS | intrusiones. Virtual Box
en redes.
Vulnerabilidades en | Configuracién de un servidor | Practica la puntualidad. Google Classroom
N* 10 aplicaciones  de  red | webconmedidas de sequridad | Trabaja en equipo Microsoft Power
Seguridad en comunes: HTTP, FTP, DNS. bésicas. Demuestra cuidado limpieza | Point
10 Aplicaciones y Principios de seguridad en | Laboratorio: Configuracian | de los equipos y el ambiente | Mentimenter 03 04
2/10/24 Competencia para Servicios de Red | g desarrallo de | de un servidor web sequro. de camputa. Prezzi
monitorear el trafico de aplicaciones. Simulacion  de  ataques a | Responsahbilidad enla Wireshark
red y detectar Configuracion  sequra de | aplicaciones web y analisis de | ejecucion. Cisco Packet Tracer
actividades servidores de aplicaciones. | medidas de mitigacidn. Virtual Box
sospechosas, asi como Tipos de malware: Virus, | Implementacion de medidasde | Practica la puntualidad.
der de il troyanos, | sequridad  anti-malware Trabaja en equipo EquglE Classroom
para respancer i gusanos. yanos. | seg / J quip Microsoft Power
manera efectiva a Proteccion contra | ransomware. configuracion de proteccion | Demuestra cuidado limpieza Doi
incidentes de seguridad, Malware y Maques | Mgtodos de propagacidn y | contra DDoS. de los equipos y el ambiente Dmt.
Il o h DDaS ” . - N , Mentimenter
98/10/2% mitigando dafios y prevencidn de n?qlwal.‘e. Simulacién de una |nfenplun de I:I]ITIIJU’[I?I.. Brezs 03 04
restaurando |a Deteccion y mitigacion de | por malware y su contencion. | Responsabilidad en la Wireshark
operacidn normal de la ataques de denegacion de | Discusion sobre estrategias | ejecucion. E.IPES fr
- e isco Packet Tracer
red. servicio (DDoS). de mitigaciin de DDoS en Vi
irtual Box
redes.
P " Importancia de la auditoria | Configuracion~ de una | Practica la puntualidad. Google Classroom
04/11/74 y el monitoreo continuo en | herramienta  bésica  de | Trabaja en equipo Microsoft Power 03 04
|a sequridad de redes. monitoreo de red. Point




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Auditorfa Herramientas de monitoren: | Laboratorio: Configuracian de | Demuestra cuidado Mentimenter
y q
Maonitoreo de Redes | SNMP, Syslog, Wireshark. un sistema de monitoreo y | limpieza de los equipos y el | Prezzi
Analisis de logs y respuesta | anlisis de logs. ambiente de computo. Wireshark
a incidentes. Ejercicio practico: Respuesta | Responsabilidad en la Cisco Packet Tracer
a un incidente de seguridad | ejecucidn. Virtual Box
detectado por el sistema de
monitoreo.
. Riesgps  de  seguridad | Configuracion de  medidas | Practica la puntualidad. Bonle Classroam
. N*13 especificos en entornos de | basicas de sequridad en un | Trabaja en equipo Mim‘gusuft Bower
SEQ””FIE"E' enlaNube | pybe. servicio cloud. Demuestra cuidado Baint
y Servicios Remotos | Medidas de seguridad en | Discusion sobre casos de | limpieza de los equipos y el .
13 - . . . ) Mentimenter
servicios cloud: 1AM, cifrado, | brechas de seguridad en la | ambiente de computo. . 03 04
1W/11/24 . . Prezzi
monitoreo. nube. Responsabilidad en la .
. . - C Wireshark
Consideraciones para la | Taller: Implementacion de | ejecucion. .
- iy y . Cisco Packet Tracer
gestiin sequra de servicios | politicas de sequridad en un Virtual Box
, remotos. servicio de nube pablica.
Capacidad para
. Implementacian de medidas de | Practica la puntualidad.
desarrollar y aplicar NC 14 . . ) - ) .
dliticas Rl Importancia de la sequridad | seguridad fisica en una | Trabaja en equipo Google Classroom
rnnidimiantls ie Seguridad Fisicay | fisica en Ia protecciin de | infraestructura  de red | Demuestra cuidado Microsoft Power
proce enlaCapadeRed | reges. simulada. limpieza de los equipos y el | Point
seguridad de redes, . . . . . ) .
14 asequrando oue todas Medidas de seguridad en la | Taller:  Configuracion  de | ambiente de camputo. Mentimenter 03 04
18/11/24 Igs réctizas o capa de red: MAC filtering, | filtrado MAC y medidas de | Responsabilidad en la Prezzi
pri , IPsec. sequridad en un router. BjECUCidN. Wireshark
seguridad estén Conf - : I .
. onfiguracian de sequridad | Discusidn sobre la Cisco Packet Tracer
alineadas con las dispositi y ¢ . . Virtual B
normativas vigentes y en dispositivos de red: | importancia de la seguridad irtual Box
) b Routers, switches. fisica y sus desafios.
las mejores practicas de : ,
la industria . Desarrollo de un plan de | Practica la puntualidad.
' N_’IE Proceso de gestion de | respuesta a incidentes para | Trabaja en equipo Google Classroom
EE.S“”" de incidentes de sequridad. un escenario especifico. Demuestra cuidado Microsoft Power
|"'3!d'3_“t'33 y Estrategias de | Ejercicio practico: | limpieza de los equipos y el | Point
(5 E””t'””'d?d del recuperacion y continuidad | Simulacian de un incidente de | ambiente de camputo. Mentimenter 03 04
20/11/24 Negocio del negocio. sequridad y desarrollo de un | Responsabilidad en la Prezzi
Documentacidn y | plan de respuesta. BjECUCidn. Wireshark
comunicacion en respuesta | Presentacion de un plan de Cisco Packet Tracer
a incidentes. continuidad del negocio en Virtual Box

grupos.




SEMANA ELEMENTD DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA | PRACTICA
Presentacitn y evaluacian de | Practica la puntualidad. Coodle [l
N* 16 proyectas finales. Trabaja en equipo 00gle L 8ssraom
Revisidn Final y Examen final tedrico y | Demuestra cuidado Micrasaft Power
Provecto Inteqrad Revisian de todos los temas - . . Point
royecto Integrador | © practico. limpieza de los equipos y el .
1B vistos durante el curso. i . , Mentimenter
. Presentacion de proyectos: | ambiente de computo. . 03 04
02/12/24 Integracitn de conceptos en - . Prezzi
. Implementacian de un entorno | Responsahilidad en la ,
un proyecta final. o Wireshark
de red sequro basado en los | ejecucidn. .
. - Cisco Packet Tracer
conocimientos  adguiridos )
y Virtual Box
urante el cursn.
24/:]77/23 Retroalimentacidn
18 R y
a/07/23 BCUPEracian

lIl. METODOLOGIA
PRESENCIAL

Expositiva

o Plenaria

o Trabajo de grupo

o [Demostrativa

O

NO PRESENCIAL

o Asincranica: Classroom, WhatsApp, Correo Electranico, (Para trabajos encargados. cuestionarios, foros, evaluaciones, materiales u otra)

IV. EVALUACION
v" Evaluacion de cumplimiento de reportes en |a plataforma virtual
v" Evaluaciones cognoscitivas
v bvaluacian actitudinal
v bvaluaciones Practicas
v" informes de trabajos encargados



V. CONDICIONES DE APROBACION
e [l calificativo minimo aprobatorio es 13.
e En todos los casos |a fraccian 0.9, se considera como una unidad a favor del estudiante.
e i el estudiante obtuviera nota menor a |0, en todos |os casos, repite la unidad didactica.

e [l estudiante que acumulara inasistencias injustificadas en nimero igual o mayo al 30%. del total de horas programadas en la UD, sera desaprobado automaticamente.
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La Banda de Shilcayo, 19 de Agosto del 2024

V°B° Coordinador Programa de Estudios Docente a cargo de la Unidad Didactica



